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ANOTHER WAY OF WAGING WAR
WAR AND LAW IN THE DIGITAL AGE

La guerra global

Hasta principios del siglo XX, la decision de recurrir a la guerra se consideraba un
“derecho natural” del que todo Estado era titular (C. Schmitt, 2002). La guerra entre Es-
tados no era justa ni injusta: era un asunto de Estado, y como tal no necesitaba ser justa
(C. Schmitt, 1988). Pero a partir de 1919 cobrd fuerza una idea opuesta, segun la cual
el uso de la fuerza debia considerarse una infraccion del derecho internacional. Ani-
mando este impulso (solo aparentemente) irenista estaba la percepcion de un conflicto
cuya naturaleza tragica sin precedentes se expresaba en la entrada simultanea en escena
de dos nuevos elementos: el aire y el fuego. El espacio de la guerra estalla en todas las
direcciones. El cielo esta surcado por bombarderos que traen la guerra desde arriba y se
convierte en el teatro de los duelos aéreos. Esta verticalidad aérea se forja con el fuego
de la técnica, en la misma fragua donde se construyen tanques, cafiones de largo alcance

y submarinos, y donde se desarrollan los gases toxicos.

1. Fecha de recepcion: 2 de abril 2022; fecha de aceptacion: 4 de abril 2022. El presente articulo es el resultado de un proyec-
to de investigacién desarrollado en el Dipartimento di Scienze giuridiche de la Universita degli Studi di Firenze.
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En el plano normativo, la inversion del derecho a hacer la guerra en su opuesto
exacto (la guerra como crimen) ya se habia elaborado —aunque de forma todavia apro-
ximada— en el estatuto de la Sociedad de Naciones. Posteriormente, en el Pacto de
Paris (o Pacto Kellogg-Briand) de 1928, casi todos los Estados del mundo expresaron
su condena a la guerra como medio para resolver las diferencias internacionales y se
comprometieron a renunciar a ella como instrumento de politica nacional. Este punto
de vista fue recogido y consagrado en la Carta de las Naciones Unidas tras la Segunda
Guerra Mundial.

La guerra terrestre del viejo derecho publico europeo era ya un recuerdo lejano. La
Segunda Guerra Mundial fue una guerra aérea, una guerra mecanizada, una guerra
submarina, una guerra quimica y una guerra atomica. Pearl Harbour y Dresde, Coven-
try e Hiroshima son los lugares que testimonian los efectos catastroficos de una nueva
revolucion espacial (Colombo, 2006).

Como es sabido, la Carta de las Naciones Unidas establece que sus miembros de-
ben resolver las controversias internacionales por medios pacificos, absteniéndose de
recurrir a la amenaza o al uso de la fuerza (art. 2), y confiere al Consejo de Seguridad
la responsabilidad de mantener la paz y la seguridad internacionales (art. 24), bien me-
diante medidas que no requieran el uso de la fuerza (art. 41), bien mediante acciones
que impliquen el empleo de fuerzas aéreas, maritimas o terrestres (art. 42). En otras
palabras, la Carta ha establecido la prohibicién para todo Estado de recurrir autéonoma-
mente a la guerra con la unica —pero fundamental— excepcion de la legitima defensa,
expresamente reconocida como “derecho natural de autoproteccion individual o colec-
tiva’, que todo miembro puede ejercer “en caso de ataque armado contra un miembro
de las Naciones Unidas, mientras el Consejo de Seguridad no haya tomado las medidas
necesarias para mantener la paz y la seguridad internacionales” (art. 51).

El uso de las armas se ha considerado asi un fendmeno regulable desde el punto de
vista juridico, pero al mismo tiempo la guerra se ha convertido en un acto ilicito inter-
nacional con so6lo dos excepciones fundamentales: la guerra como sancién adoptada
por el Consejo de Seguridad; la guerra como medio de legitima defensa de un Estado
ante una agresion en curso. Por lo tanto, puede decirse que, en el plano normativo, la
relacion entre la guerra y el derecho sigue estando determinada por las Naciones Unidas
y por la atribucién al Consejo de Seguridad del papel de arbitro de la guerra y la paz en
el plano internacional. Sin embargo, debido a la eleccién de atribuir un poder de veto a
los cinco miembros permanentes del Consejo de Seguridad, el mecanismo que regula
el uso de la fuerza a nivel internacional ha resultado ser sustancialmente inadecuado o
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ineficaz, ya que ninguna guerra emprendida por paises como Estados Unidos, el Reino
Unido, Francia, China o Rusia puede considerarse un delito internacional. Por lo tanto,
nos encontramos ante un punto muerto. Incluso hoy, las cinco potencias vencedoras
de la Segunda Guerra Mundial siguen teniendo el poder de decretar la legitimidad de
una intervencion bélica, y es evidente que no estan dispuestas a renunciar al privilegio
que les otorga la Carta, lo que hace que las Naciones Unidas sean irreformables de facto
(Zolo, 2005).

Las consecuencias de esta situacion son evidentes. Por un lado, el Consejo de Segu-
ridad ha seguido siendo el tnico arbitro de la legitimidad del recurso a la guerra por
parte de los Estados que se creen objeto de un acto de agresion, manteniendo firme-
mente en sus manos la facultad de interpretar las disposiciones del articulo 51 de forma
extremadamente restrictiva o, por el contrario, absolutamente elastica, segun la conve-
niencia politica y estratégica de los cinco miembros permanentes. Por otra parte, en lo
que respecta a la utilizacién de medidas apropiadas para proteger la paz y la seguridad
internacionales, el Consejo de Seguridad —en particular debido a los vetos cruzados de
Estados Unidos y la URSS— estuvo durante mucho tiempo en un punto muerto, que
solo termind con el fin de la Guerra Fria. Ninguna disposicion de la Carta de la ONU
impidié la matanza de cientos de miles de personas en Corea o el establecimiento de
“Zonas de Fuego Libre” en Vietnam del Sur.

Solo a partir de la ultima década del siglo XX el Consejo de Seguridad ha co-
menzado a utilizar ampliamente los instrumentos previstos en el Capitulo VII de la
Carta de la ONU (Cassese, 1993). En algunos casos se ha tratado de medidas que no
implican explicitamente el uso de la fuerza, destinadas a garantizar el respeto de las
sanciones ya establecidas por las Naciones Unidas. En otros, el Consejo de Seguridad
ha autorizado un uso limitado de la fuerza en el contexto de las llamadas operaciones
de mantenimiento de la paz. Otras veces, el Consejo ha llegado a autorizar el uso
de “todos los medios y todas las medidas necesarias” para salvaguardar la paz. Y es
fundamental a este respecto sefialar que, debido a la falta de institucion de una fuerza
internacional dirigida por las Naciones Unidas (véase el capitulo VII, articulos 43-47
de la Carta), las organizaciones militares regionales, in primis la OTAN, han sido
autorizadas a recurrir a la guerra. Pero aiin mas significativo es que en muchos casos
el Consejo de Seguridad no ha autorizado el uso de la guerra y, sin embargo, se han
llevado a cabo operaciones militares que no solo no se han considerado ilicitas, sino
que se han justificado moralmente (y en algunos casos legalmente) en nombre de la
doctrina de los derechos humanos (Zolo, 2002).
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En los ultimos afios, la tension entre dos de los principios fundamentales de la Carta
de las Naciones Unidas se ha resuelto cada vez mas en el sentido de la prevalencia de
la proteccion de los derechos humanos sobre el principio de la integridad territorial de
un Estado soberano. A muchos les ha parecido un éxito, pero cabe sefalar que se ha
conseguido cada vez con mas frecuencia haciendo caso omiso de las normas estableci-
das por el derecho internacional sobre el uso de la fuerza. Ademads, los cinco miembros
permanentes del Consejo de Seguridad (y Estados Unidos en particular), si por un lado
han reclamado el derecho a intervenir en defensa de los derechos humanos incluso a
costa de violar la soberania de otros paises soberanos, por otro han reclamado constan-
temente su propia intangibilidad ante posibles acusaciones de que ellos mismos estan
violando dichos derechos (Zolo, 2009). Por lo tanto, no parece excesivo hablar de una
hipersoberania sustancial de estos actores en la escena internacional.

Este es el contexto en el que la guerra tras el final de la Guerra Fria se ha convertido
en una guerra global: global porque esta desespacializada en un sentido geopolitico e
indefinida en términos de tiempo, pero global también porque es ilimitada en términos
juridicos (Galli, 2002).

Guerray ciberespacio

Los cambios en la conduccion de las hostilidades siempre han estado estrechamen-
te relacionados con la evolucién de las tecnologias aplicables a las necesidades de la
guerra. Al igual que la fusidon del bronce, la producciéon de pdlvora o la fusion del
atomo, el desarrollo de las tecnologias de la informacién no podia sino implicar una
transformacion en la forma de hacer la guerra. Pero este ultimo cambio es mdas pro-
fundo que muchos otros. Implica la dimensién espacial de la guerra, en la medida
en que la guerra global “se manifiesta en el no-espacio (en el sentido moderno) de la
globalizacion”, llevando a término la logica de la movilizacion total y la guerra discri-
minatoria que habia sido provisionalmente frenada por la Guerra Fria (Galli, 2002,
p. 53).

La guerra global como maxima expresion de la técnica no solo se refiere a la me-
jora de los sistemas de punteria de los misiles, a la posibilidad de encriptar las comu-
nicaciones estratégicas con sistemas inimaginables hasta hace unos afos, o a golpear
un objetivo a miles de kilometros gracias a un dron controlado por satélite. En otras
palabras, las tecnologias de la informacién no solo han innovado profundamente los
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instrumentos “cldsicos” de la guerra (armas, medios, comunicaciones, etc.), sino que
ellas mismas son un instrumento y un objetivo de la guerra. Es en este tultimo sentido
que la guerra contempordnea se convierte en algunos casos en una guerra tan dife-
rente de las formas anteriores que merece un nuevo apelativo: ciberguerra (Halpin,
2006).

El ciberespacio se ha convertido en uno de los campos de batalla en los que se
miden las pequenas y grandes potencias (Hildebrandt, 2013). Después de la guerra
terrestre, maritima, aérea y submarina, ;ha llegado la hora de una guerra librada en el
espacio virtual? Para algunos, la idea puede evocar la imagen de un inmaculado teatro
de guerra, pisado por técnicos con batas blancas y donde el tnico sonido audible es
el rapido tic-tac de los dedos sobre el teclado de un ordenador. Y, sin embargo, sigue
tratandose de la guerra, con o sin su tributo de sangre, los uniformes rotos, los gritos
de los cuerpos destrozados por una granada (Gartzke, 2013).

El gran problema de la ciberguerra radica precisamente en esta representacion ilu-
soria de una guerra menos violenta y brutal que el enfrentamiento entre falanges ho-
plitas, la caballeria medieval o la artilleria del siglo XIX. Como en todas las guerras, la
ciberguerra también tiene la finalidad de golpear objetivos considerados fundamen-
tales para asegurar la victoria sobre el enemigo. Y como en cualquier guerra, el mejor
armamento y equipamiento de las tropas puede resultar una ventaja tactica decisiva.

Desde el final de la Guerra Fria, y aun mas después del 11 de septiembre de 2001,
la guerra contra el terrorismo se ha convertido en el arquetipo de un nuevo tipo de
guerra. En contra de los deseos de muchos irenistas, la guerra no ha desaparecido. Ha
cambiado de aspecto. Términos como uso de la fuerza, guerra contra el terrorismo,
construccion de la paz, intervencién humanitaria, operaciones de paz y otros se han
convertido cada vez mas en disfraces hipocritas de un fendmeno que afecta a la vida
de millones de personas. El hecho de que la expresion mas sencilla e intuitiva que in-
dica el recurso colectivo a la violencia —la “guerra’, de hecho— esté ahora prohibida
en el léxico juridico y politico contemporaneo no debe engafiarnos. Las consecuen-
cias de esta eliminacion son evidentes. La posibilidad de no utilizar el término guerra
abiertamente es un recurso formidable para aquellos que pueden hacer uso de la pro-
pia guerra. Si ya nadie declara la guerra es porque recurrir a ella es ilicito en el plano
juridico y cada vez menos justificable ante la opinion publica. Si la guerra ya no se
declara formalmente, es mucho mds fécil eludir la responsabilidad relacionada con la
observancia de las normas que disciplinan la actividad bélica (el llamado jus in bello).

En los ultimos veinte afios la guerra —independientemente del nombre con el que
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se la denomine— se ha convertido asi en una guerra sin espacio ni tiempo (Justicia
Infinita era el nombre original de la operacién Libertad Duradera puesta en marcha
tras el ataque terrorista al World Trade Center). Las distinciones del antiguo derecho
internacional humanitario —entre civiles y militares, entre neutrales y beligerantes,
entre prisioneros y combatientes— han implosionado asi, y junto con ellas se ha des-
vanecido la posibilidad misma de limitar el conflicto de la guerra. La ciberguerra es
quizas la expresion mds inquietante de esta nueva guerra. Accionando un joystick o
un raton, es posible golpear a cualquiera, en cualquier lugar y en cualquier momento.

Las armas empleadas son diferentes a las que estamos acostumbrados, pero no por
ello son menos destructivas. La infraestructura informatica de cualquier pais es ahora
tan esencial para el funcionamiento del aparato estatal como para la prestacion de
servicios a la poblacion. Como tales, son objetivos principales de un ciberataque. No
se trata solo de hacer inaccesible un sitio concreto (normalmente mediante ataques
DDoS), o de piratear bases de datos confidenciales y revelar su contenido. Un cibe-
rataque puede producir dafios materiales y victimas humanas de forma totalmente
comparable a un arma analdgica. Con el malware, es posible bloquear el suministro
de electricidad, gas o petrdleo de un pais (recuérdese el episodio del oleoducto Colo-
nial en mayo de 2021, que dej6 fuera de servicio la planta que suministra el 45% del
combustible a la costa este de Estados Unidos), abrir a distancia las esclusas de una
presa, interrumpir la gestion del trafico por carretera, aéreo o ferroviario (con las
consecuencias imaginables) o dafiar una central nuclear.

Un ejemplo que puede aclarar este punto mejor que cualquier explicacion es el
caso Stuxnet (Zetter, 2014). Este término denota un malware desarrollado con el fin
de causar danos fisicos a los sistemas de control de procesos industriales, tipicos de
grandes plantas como fabricas, refinerias, etc. En 2010, la central nuclear irani de
Natanz sufrié un ciberataque a través de Stuxnet. El “misil cibernético” provoco la
destruccion de la seccion de enriquecimiento de uranio de la planta al enviar érdenes
anomalas a mas de mil centrifugadoras, que se aceleraron de esta manera hasta des-
truirse. Al mismo tiempo, Stuxnet permitié camuflar los datos de control del sistema,
impidiendo que el problema se detectara a tiempo para asegurar la planta. De este
modo, el ataque se descubrid cuando el proceso era irreversible.

Si se conoce suficientemente la tipologia del atentado y los danos causados por el
mismo, es mds complicado rastrear a la persona que lo ha concebido y ejecutado. Es
un hecho que la ciberguerra no solo no se declara —y, por tanto, cada ataque es un

ataque sorpresa— sino que, sobre todo, no se reconoce quién ataca, lo que dificulta
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entender por qué lo hacen, cudles son sus préximos movimientos y cémo reaccionar.
Desde el punto de vista juridico, la cuestion de si, mas alld de los clarisimos pro-
blemas de aplicacion, el derecho internacional de los conflictos armados es aplicable

a la ciberguerra es central (Brown & Poellet, 2012).

Desde Tallin hasta Kiev

El actual conflicto entre Rusia y Ucrania no es mas que la enésima y llamativa
confirmacién de esta nueva forma de hacer la guerra (que complementa sus mani-
festaciones analogas), cuyos prodromos ya se podian vislumbrar a finales del siglo
pasado y que se revel6 por primera vez de forma muy clara en 2007, cuando Estonia
fue protagonista de la recordada Primera Guerra de la Red. Durante al menos tres se-
manas, los sistemas informaticos de las principales instituciones politicas, financieras
y medios de comunicacion del pais baltico fueron objeto de un ciberataque masivo
(del que, por supuesto, el principal sospechoso fue Rusia) que impidié su correcto
funcionamiento. Al afio siguiente, la OTAN quiso enviar una sefal de claro valor
simbdlico estableciendo en la capital estonia su cuartel general para la defensa de las
infraestructuras estratégicas occidentales: el Centro de Excelencia de Ciberdefensa
Cooperativa (CCDCOE). Como parte de las actividades de este grupo de expertos, se
promovio la redaccion de un documento que enmarca el problema de la aplicabilidad
del derecho internacional a las operaciones de ciberguerra. El grupo de expertos en-
cargado de la investigacion elabor¢ algunas normas aplicables a la ciberguerra en el
Manual de Tallin sobre el Derecho Internacional Aplicable a la Ciberguerra de 2013
(M. N. Schmitt & NATO Cooperative Cyber Defence Centre of Excellence, 2013).

El grupo de expertos encargado de la investigacion identificé hasta 95 normas
aplicables a la ciberguerra en el Manual de Tallin sobre el Derecho Internacional Apli-
cable a la Ciberguerra de 2013. El texto aborda una larga serie de temas agrupados
por dreas temdticas: la relacion entre el Estado y el ciberespacio, el uso de la fuerza y
la legitima defensa, el derecho de los conflictos armados, el tratamiento del personal
médico y religioso, la neutralidad, la ayuda humanitaria, etc. Segtn las intenciones
de los autores (que oficialmente no reflejan las de la OTAN), el Manual debe inter-
pretarse como un intento de limitar el potencial destructivo de las operaciones de
ciberguerra mediante su encuadramiento en el derecho internacional de los conflictos

armados vigente.
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Uno de los puntos centrales del Manual (Rule 10) es que “a cyber operation that
constitutes a threat or use of force against the territorial integrity or political indepen-
dence of any State, or that is in any other manner inconsistent with the purposes of the
United Nations, is unlawful”. Esta formulacion recuerda la prohibicién de la amenaza
(del uso de la fuerza) y del uso de la fuerza sancionada por el art. 2.4 de la Carta de las
Naciones Unidas (“All Members [of the United Nations] shall refrain in their interna-
tional relations from the threat or use of force against the territorial integrity or political
independence of any State, or in any other manner inconsistent with the Purposes of the
United Nations”), y que ahora se ha establecido indiscutiblemente como una norma de
derecho internacional consuetudinario. El Manual propone inmediatamente después
(Rules 11 y 12) las siguientes definiciones: “A cyber operation constitutes a use of force
when its scale and effects are comparable to non-cyber operations rising to the level of a
use of force”; “A cyber operation, or threatened cyber operation, constitutes an unlawful
threat of force when the threatened action, if carried out, would be an unlawful use of
force”.

Obviamente, estas definiciones no resuelven el problema central: ;cudndo el ata-
que (cibernético) alcanza tal intensidad que puede considerarse un uso de la fuerza?
La respuesta, como es facil adivinar, no es univoca. Al fin y al cabo, la historia del
derecho internacional no es mds que la historia de las posibles respuestas a esta
pregunta. En cualquier caso, cabe sefialar que el manual propone una lista de pa-
rametros que deben tenerse en cuenta para llegar a una solucion (gravedad, inme-
diatez, cardcter directo, invasividad, mensurabilidad de los efectos, cardcter militar,
implicacion del Estado y presunta legalidad). Ademads, considerar un ciberataque
del mismo modo que un ataque militar “clasico” conlleva consecuencias juridicas
precisas. Entre ellos, una de los mas relevantes es el reconocimiento del derecho del
Estado atacado a reaccionar con la fuerza cuando el ciberataque alcanza el nivel de
conflicto armado. De hecho, la Rule 13 prevé expresamente la autodefensa frente a
un ataque armado: “A State that is the target of a cyber operation that rises to the
level of an armed attack may exercise its inherent right of self-defence. Whether a
cyber operation constitutes an armed attack depends on its scale and effects”. Sin
embargo, también en este caso, el problema se refiere a la decision sobre la consecu-
cién del nivel de ataque armado.

El Manual de 2013 fue actualizado y ampliado en febrero de 2017 (M. N. Schmitt
& NATO Cooperative Cyber Defence Centre of Excellence, 2017). La nueva version
—que consta de 154 disposiciones— complementa la anterior con secciones dedicadas
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especificamente a la responsabilidad de los Estados, el derecho del mar y el derecho in-
ternacional de las telecomunicaciones. Aunque también trata del derecho internacional
aplicable a las operaciones cibernéticas en “regimenes juridicos de tiempo de paz’, el
nuevo nombre carece ahora de referencias explicitas a la guerra: “Manual de Tallin 2.0
sobre el derecho internacional aplicable a las operaciones cibernéticas”

Por muy desinteresada, independiente e imparcial que sea la labor de los expertos
que han trabajado en las dos versiones del Manual, lo cierto es que el resultado de sus
esfuerzos —ademas de no tener ninguna fuerza juridicamente vinculante— se percibe
claramente como “centrado en la OTAN?”, sin expresar en absoluto las diferentes in-
terpretaciones y sensibilidades de actores internacionales clave como China y Rusia.
Este caracter problematico se ve sin duda agravado por la consonancia del Manual con
los objetivos fijados por la estrategia cibernética desarrollada por el Departamento de
Defensa estadounidense en los ultimos anos. De hecho, la OTAN y Estados Unidos
sostienen unanimemente no solo que el derecho internacional se aplica al ciberespacio,
sino que su defensa se incluye entre las obligaciones de defensa colectiva para las que
se cre6 la Alianza. Desde esta perspectiva, el gobierno estadounidense ha aumentado
considerablemente en los ultimos afios el presupuesto de gastos del cibercomando (CY-
BERCOM) para crear una fuerza de misidn cibernética compuesta por 6.200 operado-
res y 113 unidades.

El objetivo general de la defensa del ciberespacio es evitar o al menos contener los
danos a las infraestructuras criticas, tanto militares como civiles. Pero este objetivo debe
alcanzarse en un escenario en el que las distinciones del viejo derecho internacional,
como las que existen entre civil y militar, neutral y beligerante, prisionero y combatien-
te, se han roto: la ciberguerra no solo no se declara —y por tanto todo ataque es por
sorpresa— sino que, sobre todo, no se reconoce quién ataca, por qué, cuando y cémo lo
hace, cudles serdn sus préximos movimientos, cémo se debe reaccionar, etc.

Detras de la mayoria de los ciberataques sigue habiendo Estados nacionales, pero
hay numerosos casos de operaciones que pueden rastrearse hasta entidades no estatales
(basta pensar en las actividades de grupos como Anonymous). En este sentido, desde
hace algunos afios se habla de ciberterrorismo para indicar los atentados perpetrados
por grupos de hacktivistas que explotan las tecnologias de la informacién para generar
miedo o intimidar a una sociedad considerada enemiga a partir de un juicio inspirado
en una ideologia precisa.

También, desde esta perspectiva, el conflicto actual atestigua que entidades como el
colectivo bielorruso Conti o la organizacion rusa conocida como Killnet son capaces de
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lanzar ataques capaces de interrumpir las infraestructuras estratégicas de paises consi-
derados enemigos.
Estas amenazas deben tomarse muy en serio. Hoy en dia nadie puede considerarse

inmune a esta otra manera de hacer la guerra.
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